Resumé over IG Programvarusiikerhets verksamhet under ir 2006

SESAM:s grupp i Programvarusikerhet studerar fragestdllningar aktuella for sédkerhetskritiska
programvarusystem. Arbetet dr organiserat i olika teman (med ett eller flera mikroprojekt) samt ett
antal diskussionsuppgifter — vart och ett med en utsedd inledare (’coach’), vilken lagger fram sin
fragestdllning samt stimulerar till vidare diskussioner och utredningar inom gruppen.

Idén med att definiera olika diskussionsuppgifter inom programvarusédkerhet har varit, att kunna ta
upp problemomraden, som deltagarna finner véirdefulla att diskutera i en vidare krets, for att f4 dem
belysta fran olika synvinklar. Det kan t ex gélla fall, dér det saknas 16sningar, finns olika angrepps-
satt eller kanske motstridiga &sikter om ldmpligt forfaringssatt.

Under 2004 studerades tva teman: *Obemannade farkoster’ samt *MMI:er i scikerhetskritiska system’ bl a
genom att arrangera oppna seminarier med en méangd framtrddande talare.

Ar 2005 dgnades i huvudsak 4t det andra temat genom mikroprojektet 'MMI-siikerhet’, dir grupp-
medlemmarna gjorde en inventering inom det egna foretaget av i vilken utstrickning designkriteri-
er, utvecklingsprinciper och metodikstod adresserar sikerhetskritiska MMI-scenarier. Ett flertal
diskussionsuppgifter ventilerades dven, bland dessa 'Hur mappa programvarans kritikalitet i systemets
riskmatris’ samt ’Organisatoriska aspekter pd Systemsdkerhet —Programvarusdkerhet— Programvaruut-
veckling’.

Under 2006 har nagra ytterligare MMI-inventeringar avrapporterats, bl a 6ver land- & luftbaserade
system samt frdn JAS MMI. Grupparbetet har dérefter helt inriktats mot ett nytt mikroprojekt,
’SéikAnalysMetoder’. Syftet med detta har varit, att utreda vilka av de analysmetoder, som finns
inom systemsékerhetsomradet, som lampar sig for programvarusystem samt under vilka analysfa-
ser. De metoder, som hittills studerats, &r HAZOP, FMECA, FTA. Aktuella analysfaser bland de,
som definierats for olika skeden i systemutvecklingen, har varit PHL-analys, PHA, SHA, SSHA.
Ett stort arbete bestod 1 att ta fram underlag infor dessa prov. Som typexempel valdes "Ejection
System’, ett hypotetiskt system for utskjutning av raketstolar. En hel del automatik bakades in i
systemet, for att kunna rikta in analyserna mot sdkerhetskritiska programvaruaspekter. Ett antal
faktablad har ocksé sammanstéllts 6ver olika analysfaser och analysmetoder samt dver nyckelord
och allménna riskkdllor _ déribland en unik lista 6ver programvarans riskkillor. Underlag samt
resultat frdn dessa analysmoten (bl a systemets riskkéllelista kompletterad i successiva versioner)
har sedan dokumenterats i motesnotiser samt som sjilvstudiematerial'.

Nya diskussionspunkter uppstod under dessa analyser, t ex distinktionen riskkédlla riskkalleorsak
(hazard _hazard cause), nyttan av en analys baserad pd riskkéllans ’vérsta troliga konsekvens’ snarare
an ’virsta mojliga’, begreppet Success Tree som komplement till Fault Tree.

Fem analysmdten har hittills hallits _ ibland kompletterad med en ’mailstafett’ bland deltagarna 1
ett forsok att driva analysen vidare mellan mdtena. Mikroprojektet kommer att fortsdtta med fler
metodprov. Pa véntelistan star bl a ETA, STPA/STAMP.

Gruppmétena har forutom dessa prov dven dgnats at nyheter frin konferenser, kurser och arbets-
gruppsmoten, ibland med ndgon inbjuden talare. Bl a har en redovisning erhallits 6ver det senaste
arets revisionsarbete med flygstandarden RTCA Do-178C (EUROCAE ED-12B) och fragan huruvida
denna dven skall inkludera nuvarande standarder for markbundna anldggningar (Do-248, Do-278).
Likasé har erfarenheter frdn FTA pa programvara i ett stort ledningssystem formedlats.

Sammanfattningsvis kan konstateras att dessa moten _ trots tidsbrist och begridnsade insatser _ varit
bade givande och stimulerande.

' Se t ex http:/sesam.smart-lab.se: Arbetsgrupper: Programvarusikerhet under a) Moten: Mote 14-18,
b) Utbildning och Kurser: Sjédlvstudiematerial samt ¢) Teknik/Metodik: SESAM:s faktablad.




