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Informationssakerhet i en NBF-miljo

nya utmaningar for systemutvecklingen

I ett framtida natverksforsvar far informationssakerhetsaspekterna nya dimensioner
och kommer mer eller mindre att berdra alla typer av funktioner och system. Sakerhet
i den bemarkelsen ar alltsa nagot som de flesta som framoéver utvecklar svenska for-
svarssystem maste ta hansyn till, aven de som sysslat med vapensystem och andra
inneslutna system dar sadana aspekter tidigare inte varit framtradande. Det ar darfor
angelaget att pa bred front 6ka medvetenheten om de utmaningar som vantar.

Seminariet syftar till att ge kravstallare, system- och programvaruutvecklare och inte-
gratorer pa olika nivaer inom foretag och myndigheter en 6verblick 6ver amnesom-
radet, visa exempel pa typer av hot och problematik som kan bli aktuella samt pa
moéjliga l6snings- och verifieringsmetoder.

Foredragshallarna representerar aktorer i den kedja av parter som staller krav pa,
styr, forskar om, genomfor och verifierar utveckling av informationssakerheten i ett
natverksbaserat forsvar och kommer att belysa resp parts bidrag i detta arbete.

SESAM ar ett sedan 1988 fungerande samverkansnatverk for projektévergripande
och foretagsneutral kunskapsuppbyggnad och kunskapsspridning inom omradet
programvaruintensiva forsvarssystem.

Verksamheten bedrivs huvudsakligen i tva arbetsgrupper; Teknik och Metodik samt en
nystartad intressegrupp for Programvarusakerhet. Ordf Ag Teknik ar Lars Asplund,
MDH, lars.asplund@mdh.se, ordf Ag Metodik ar Hakan Edler, IVF, edler@hisafe.se och
ordf for intressegrupp Programvarusakerhet ar Inga-Lill Bratteby-Ribbing, FMV, inga-
lill.bratteby-ribbing@fmv.se.

Verksamheten redovisas pa seminarier och i medlemsbladet Rendezvous, som
utkommer 3-4 ganger per ar.

Intressent i SESAM kan vara forsvarsmyndighet och foretag eller institution som har
utvecklingsuppdrag/bestalining fran forsvarsmyndighet. Av intressent kravs viss
garanterad arbetsinsats i arbetsgrupperna.

SESAM samarbetar med foreningen Ada i Sverige betraffande informationsspridning,
anordnande av seminarier mm.

SESAM styrs av ett rad, som ar sammansatt av representanter for intressenterna.

Ordfoérande ar f.n. Claes Wadsten, AerotechTelub, och vice ordférande Johan Hallén,
Forsvarets materielverk.

http://sesam.tranet.fmv.se
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Program onsdag den 22 oktober

Registrering oppnar, kaffe

Inledning
Claes Wadsten, AerotechTelub AB, ordf SESAM

Sarbarhet och sakerhet
Michael Mohr, Forsvarsdepartementet

Forsvarsmaktens syn pa informationsoperationer
Hakan Gustafsson och Asa Warg, FM

Informationssakerhet i den nya Forsvarsmakten
Ingvar Stahl, FM HKV

Lunch

System- och materielutveckling/anskaffning - sa byggs sakra system
Ronny Andersson, FMV

Las, Larm & Overvakning i natverk
Ralf Torzsok och Vesa Virta, FRA

Paus

IT-osédkerhet
David Lindahl och Mikael Wedlin, FOI

Kaffe

Common Criteria ur ett systemutvecklingsperspektiv
Magnus Ahlbin, AerotechTelub AB

NBF skapar nya sakerhetsrisker men ocksa nya sakerhetsférmagor
Stefan Burstréom, Ericsson

Decentraliserad Rattighetshantering
Kjell Svensson, SaabTech Systems

Avslutning



Foredrag och foredragshallare

Sarbarhet och sakerhet

Sarbarhet och sakerhet utifran ett nationellt sékerhetsperspektiv. Varfor ar sarbarheten ett problem
- vad hotar oss? Kopplingarna till var nationella sékerhet? Vad gor vi - vilka ar aktérerna och vilka
metoder kan vi anvanda?

Michael Mohr, departementsrad, har arbetat pa Férsvarsdepartementet sedan 1989. For narvar-
ande huvudsekreterare i Forsvarsberedningen och huvudsekretare i Informationssakerhetsutred-
ningen. Tidigare ocksa ordférande i regeringens arbetsgrupp for skydd mot informationsopera-
tioner.

Forsvarsmaktens syn pa informationsoperationer

Informationsoperationer(l0) &r ett omrade som ar under snabb utveckling. Férsvarsmakten har av
statsmakterna anmodats att utveckla operativ férmaga inom 10-omradet, vilket under de senaste
aren tydligt redovisats i direktiven till Forsvarsmakten. Forsvarsmakten har startat utveckling inom
I0-omradet i syfte att koordinera gamla och nya formagor. Foredraget redovisar Férsvarsmaktens
arbetslage avseende 10O.

Hakan Gustafsson och Asa Warg ar bada évesteldjtnanter vid FM, HKV/STRA. De tillhor arbets-
gruppen Forsvarsmaktens InformationsOperationer (Ag FM 10).

Informationssakerhet i den nya Forsvarsmakten

Foredraget redovisar Forsvarsmaktens syn pa information, dess varde, hur den skall hanteras och
hur den skall skyddas.

Ingvar Stahl, FM HKV/MUST, Teknisk officer, stf avdelningschef, specialitet informationsséakerhet

System- och materielutveckling/anskaffning - s byggs sakra system

Utvecklingen mot det natverksbaserade forsvaret staller nya krav pa informationshantering, saval i
verksamheten som i de tekniska systemen. Som en konsekvens av detta maste processer, meto-
der och kravstallning inklusive arbetsprogram och annat styrande underlag for utveckling, anskaff-
ning, verifiering och certifiering samt drift av nya system ses éver och anpassas. Eftersom for-
svarsmaktens system, bade verksamhets- som tekniska system, kommer att vara av olika moder-
nitet och under standig forandring stalls krav pa en fortlopande hantering av aktuella hot kopplat till
systemens aktuella status och férandring av dessa. Hur detta skall goras ar f n foremal for en
oversyn med bade Forsvarsmakten och Forsvarets materielverk inblandade. Har kommer att ges
en presentation av var vi star just nu och en formodad vag framat.

Ronny Andersson, FMV, ar 6versteltjtnant mst i amfibiekaren, yrkesofficer i Kustartilleriet 1971
med samband/stridsledning som huvudtjanst och genomgick FHS hégre tekniska chefskurs 1981—
1983. Sedan 1983 har han varit anstalld pA FMV som planeringsansvarig och projektledare inom
kustartilleriomradet, sektionschef vid Elektro och systemtekniskt koordineringsansvarig for all
ledningssystemutveckling vid Elektro. Sedan 2001 ar han teknisk chef for produktomradet Led-
ningssystem.

Las, Larm & Overvakning i natverk

Hur traditionella séakerhetshojande atgarder kan appliceras i natverk, med brandvaggar, intrangs-
detekteringssystem och natverksinspelning. Hur "honungsburkar" kan anvéandas som larmklockor.
Hur man kan fa reda pa vilken information som lamnat organisationen vid ett intrang.

Ralf Torzsdk &r chef Enheten for Teknisk informationssékerhet, FRA och Vesa Virta, ansvarig for
metoder och leveranskvalitet, FRA.



IT-osakerhet

En praktisk demonstration av tekniska sarbarheter hos moderna kommersiella datorsystem och en
diskussion av vilka konsekvenser som sarbarheterna medfor.

David Lindahl och Mikael Wedlin arbetar inom projektet IT-vapen i en laborativ miljo vid FOI dar
de forskar kring hot och méjligheter med att anvanda programvara som vapen i militdra samman-
hang. David Lindahl, fil mag i datalogi, studerar offensiv anvandning av logiska vapen och mobil
kod ur ett militart sdkerhetsperspektiv. Mikael Wedlin, civilingenjér i teknisk fysik och elektroteknik,
arbetar med natverk och datakommunikation.

Common Criteria ur ett systemutvecklingsperspektiv

Common Criteria &r en internationell standard for att utvardera krav pa informationssakerhet i
produkter och avgransade system. Vad inneb&r Common Criteria (CC) och hur kommer CC in i
systemutvecklingsprocessen?

Magnus Ahlbin arbetar som IT sakerhetskonsult pa AerotechTelub. Han har arbetat med
Common Criteria och ITSEC sedan 1997, bade som konsult, granskare och projektledare. Han har
genomfort ett flertal evalueringar, i huvudsak &t FMV, men aven at andra kunder. Magnus &r ocksa
ansvarig for Common Criteria satsningen inom AerotechTelub. Aktiva kort och Krypto-APl:er ar
andra omraden dar Magnus har djup erfarenhet. Magnus har examen fran Vaxjo Universitet.

NBF skapar nya sakerhetsrisker men ocksa nya sakerhetsformagor.

Oavsett vilka skyddsmekanismer man véljer inom NBF sa kommer det att bli svarare att kunna
analysera vilket skydd vi uppnar i varje situation. Ett dynamiskt nat kraver ett dynamiskt skydd.
Detta ar naturligtvis latt att siga men man faller Iatt in i ett traditionellt tAnkande. Om detta tank-
ande far bli styrande riskerar man att begransa formagorna i NBF tillbaka till nutidens dedikerade
system. Ett satt att mota detta ar att hantera risker och formagor pa ett battre satt samt en béttre
samverkan mellan sdkerhet och andra funktioner inom NBF. Mdjligheterna for detta 6kar med NBF
och pa samma satt som med 6vrig verksamhet sa kan nya formagor uppsta inom informations-
sakerhet genom synergier fran flera olika funktioners samverkan.

Stefan Burstrom ar M.Sc. och ar risk och sakerhetschef pa Ericsson med placering pA EMW i
Luled. Han har jobbat med sakerhetsfragor i mer an tio ar och jobbar fér narvarande med bl a
sakerhetslosningar i LedsystT samt med sékerhetsarkitektur for Ericsson varldsomspénnande
supportnatverk. Har erfarenheter fran att jobba inom Ericsson med en mangd olika IT-relaterade
séakerhetsprojekt bla som projektledare for Tigerteam, egna sakerhetsprodukter, framtagande av
sakerhetsarkitektur och ackreditering av olika sakerhetslésningar.

Decentraliserad Rattighetshantering

Rattighetshantering kommer i allt hogre omfattning bli ett centralt omrade inom det natverksbase-
rade forsvaret. System kommer att behévas som underlattar administration av rattigheter i en stor
decentraliserad organisation som exempelvis forsvarsmakten dar &ven snabba dynamiska férlopp
maste hanteras utan att det leder till en okontrollerad spridning av rattigheten att nyttja ingdende
tjanster.

Foredraget diskuterar hur detta problem kan I6sas med hjalp av delegerad administration av rattig-
heter dar delegering av rattigheter kan ske pa ett kontrollerat men anda flexibelt satt enligt en mo-
dell som sakerstaller att delegeringen av rattigheter endast sker inom de ramar som &r givna.

Kjell Svensson SaabTech Systems, ar B.Sc och har arbetat pad SaabTech och dess féregangare
i Jarfalla sedan drygt 12 ar. De senaste aren har i huvudsak varit inriktade pa arbete med informa-
tions- och IT-sakerhetsfragor bade inom och utanféor NBF-programmet (LedsystT). Han verkar f n
pa Air Systems, Avdelning Affars & Teknikutveckling



Anmalan
till
SESAM-seminariet den 22 okt 2003 ”Informationssakerhet i en NBF-milj6”
FHS, Sverigesalen, Valhallavagen 117, Stockholm
Avgift 400 kr, inkl kaffe och lunch, exkl moms
Sista anmalningsdag 16 okt 2003
Anmalan &ar bindande

Avgiften faktureras

Namn:

Org/Foretag:

Postadress:

Telefon: Fax:

E-post:

Faktureringsadress om annan an ovan:

Anmalan skickas till: SESAM-sekretariatet
Kasjos Kontor
Odengatan 28, 4 tr
113 51 STOCKHOLM
Tel: 08-510 518 66, 070-716 9702
Fax: 08-510 519 32
E-post: kasjos.kontor@telia.com

Upplysningar: Claes Wadsten, 013-231 652
Ingemar Carlsson, 070-354 5840
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